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知识定义的意图网络自治 
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摘  要：通信网络的复杂性决定了意图网络自治是无法一蹴而就的，关键在于以全局视角，打通多个网络管

控问题域，将网络规律、机理、策略凝练为知识，构建全场景资源调配的知识空间，最终实现意图网络的泛

在智能化。围绕 6G 意图网络，将知识定义智能作为关键使能技术，以提高意图网络的感知和决策闭环能力，

构建自学习、自运维的意图网络。实现完全的 6G 网络自治是一个长期目标，需要分步实现，从提供重复执行

操作的替代方案，到执行网络环境和网络设备状态的感知和监控，根据多种因素和策略做出决策，以及有效

感知最终用户体验，直到最后网络能够感知运营商和用户的意图，自我优化和演进。 
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Knowledge-defined intent-based network autonomy 
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Abstract: The complexity of the network determines that the autonomy of the intention network can’t be achieved at 

one go. The key is to break through multiple problem domains of network management and control from a global 

perspective, to summarize the network rules, mechanisms and strategies into knowledge, to build the knowledge 

space of resource allocation in the whole scene, and finally to realize the ubiquitous intelligence of the intention net-

work. Focusing on 6G intention network, which takes knowledge-defined intelligence as the key enabling technology 
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to improve the perception and decision-making closed-loop ability of intention network, and constructs a self-learning, 

self-operating and self-maintaining intention network. Achieving full autonomy in 6G networks is a long-term goal, 

which requires step by step evolvements, from providing repeat operation alternatives, to performing perception and 

monitoring on network environment and equipment states, to making decisions according to a number of factors and 

strategies, to effectively sensing end-user experience, and finally to a fully autonomous intelligent network that senses 

the intention of operators and users, self-optimizes and self-evolves. 

Key words: intent-based network, knowledge-defined network, network autonomy, self-operation and maintenance, 

perception and monitoring 

 

1  引言 

随着移动通信逐步迈入 5G 时代，当前的电信

网络运行管理模式已经不足以支撑不断增长的网

络演进、业务发展和用户体验的要求。5G 网络具

备高体系性、高复杂性、超大规模、高可靠性、

高动态性的特点，运维成本居高不下。网络的功

能维度和节点数目的显著增加，使得人脑几乎不

可能理解现有网络架构，并迅速找到最佳解决方

案。运营商迫切需要基于 AI 打造智能化的网络管

道，以快速识别新业务，全面洞察用户行为，并

根据不同业务类型和用户体验需求实现网络精细

化运营。将 AI 技术与通信网络的硬件、软件、系

统、流程等深度融合，把 AI 的解决目标和承载方

式都设在网络内部，利用 AI 技术助力通信网络运

营流程智能化，实现提质、增效、降本，使能业

务敏捷创新，构建一个高度智能的自动化网络，

并逐步向自治网络演进。网络自治将成为

5G-Advanced 和 6G 时代移动通信网络的核心要素。 

2  智能网络研究现状 

近年来，有关智能网络的研究和讨论在工业

界和学术界都非常火热，内生智能已经成为 6G 网

络研究共识。AI+Network 的融合发展将给通信网

络注入新的技术活力，开启前所未有的可能性，

ETSI、3GPP、ITU-T、TMF、GSMA 和国内 CCSA

等标准化组织纷纷展开智能网络前期的标准研究

工作。其中，智能化的一个关键愿景就是——实

现网络自治，但还需要整个行业形成对网络自治

的统一认识和理解，不断明晰网络自治的概念，

共同丰富网络自治案例。当前的案例还比较初级，

且不成体系，并不具有可演进性。 

此外，业界还提出了不少新网络形态，如智

简网络[1-2]、意图网络[2-4]、价值网络[5-6]、算力网

络[7-8]和自动驾驶网络[9]等，很多内核都依赖 AI

驱动。但如何引入 AI，依然面临巨大的技术难题

和挑战，由于场景的差异，机器视觉和自然语言

处理领域的 AI 模型和算法难以直接应用到网络

当中，在泛化性、闭环端到端决策、可解释性等

方面依然存在技术瓶颈。当前用 AI 解决网络问题

的初步探索，更多是概念模型，少数实现案例仅

在业务和运维等外在问题上，且承载大多在云端。

如何网络内生引入 AI 是个巨大的难点，需要 AI

核心算法的创新，并与工程实践的优化集成，探

索将人工代价转换为知识，由知识驱动下一代网

络。学术界已经开始探索将人工代价转换为知识，

由知识驱动下一代网络。最有代表性的是 MIT 的

David Clark 教授提出的网络知识平面（knowledge 

plane）[10]，被公认是一个优秀的理论设想，但一

直没能实现系统设计和部署。因此，将知识平面

有效嵌入并融合进现有网络，预计会提升网络自

动化管控和运行的效率。 

2.1  ETSI 

ETSI 十分重视 AI 技术在 ICT 领域的应用，

于 2020 年 6 月发布“AI 及其用于 ETSI 的未来方

向”白皮书。2017 年 2 月，ETSI 成立业界首个网
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络智能化规范组——体验式网络智能行业规范小

组（ experiential networked intelligence industry 

specification group，ENI ISG）[11]。ENI ISG 定义

了基于“感知−适应−决策执行”控制模型的认知

网络管理架构，利用 AI 和上下文感知策略，根据

用户需求、环境状况和业务目标的变化来调整网

络服务；通过自动化的服务提供、运营和保障以

及切片管理和资源编排优化来提升 5G 网络性能。

目前，该小组的输出成果包括术语规范、概念验

证（PoC）框架、应用案例、智能网络分级、意图

感知的自治网以及 ENI 架构等。 

2.2  3GPP 

3GPP SA WG5 在 2018 年 9 月的第 81 次会上

通 过 了 “ 意 图 驱 动 的 移 动 网 络 管 理 服 务

（IDMS_MN）”，在该项目的输出 TR28.812[12]中明

确了意图驱动的网络管理服务的概念、自动化机

制、应用场景以及描述意图的机制等。在 2020 年

6 月召开的第 131 次会议上，3GPP SA WG5 成立

“自治网络分级（autonomous network level，ANL）”

标准项目[13]。该项目由中国移动作为独立报告人

牵头，旨在 3GPP 框架内，基于网络“规−建−维−

优”四大类典型场景，规范自治网络的工作流程、

管理要求和分级方法，明确不同网络自治能力标

准对 3GPP 现有功能特性的增强技术要求，牵引

网络智能化相关标准工作。 

2.3  ITU-T 

ITU-T主要由SG13进行在未来网络中实现机

器学习的研究工作。ITU-T SG13 于 2017 年 11 月成

立了面向包括 5G 在内的未来网络机器学习

（ML5G）焦点组。该焦点组负责起草机器学习适

用于未来网络的技术报告和规范，包括网络体系

结构、接口、协议、算法、应用案例与数据格式

等[14]。目前，ML5G 第二阶段工作已于 2020 年

7 月结束，后续的研究将在 ITU-T SG13 继续推进。

除了 ITU-T SG13，在 ITU-T SG15 于 2020 年 1 月

的全会上，Q12 和 Q14 确定将“机器学习如何应

用到传送网”纳入标准工作范围，并希望能够充

分分析 AI/ML 在传送网中的用途。 

综上，智能相关技术设计主体思路都是相对统

一的，即利用人工智能/机器学习对数据进行建模分

析形成知识，利用闭环控制对策略反复优化，最终

目的是寻求对网络管控的最优解，对网络各层各级

协调调度、智能管控。知识定义利用知识的先验性，

解决传统 AI 技术中普遍存在的经验储备不足的短

板，尽可能避免 AI 运算“从零开始”。最终能够达

到实现全网络“去人化”“全程序化”的愿景。 

3  意图网络自治研究现状 

3.1  意图网络 

在各种新型网络形态中，意图驱动网络

（ intent-driven network，IDN）或基于意图网络

（intent-based network，IBN，本文简称意图网络）

就是实现网络自治的关键技术。它的思想最早来

自软件定义网络基于意图的北向接口，后来由

Gartner 于 2017 年正式提出[15]，得到业界的普遍

关注，也就是“我希望网络达到某一种情形”，

网络将自动转译并完成后续的操作。意图网络包

含以下几个关键步骤。 

（1）获取到用户所提出的网络需求，即意图。

例如，意图“I want to connect A to B.”，用

<A,connect,B>表示意图并作为输入发送到网络； 

（2）将接收到的意图转译成网络策略； 

（3）根据当前网络的状态验证策略的可执行

性，将通过验证的策略下发到实际网络中； 

（4）系统实时地监控网络状态，确保用户意

图正确实现，并将结果反馈给用户。 

随着意图网络的引入，网络自治的发展目标

逐步清晰，就是逐步实现网络的自规划、自适应、

自优化、自管理、资源按需服务，最终达成“网

随意动”。其中，如何有效获取用户意图是关键

难点，目前出现一些基于 DSL（domain-specific 

languages）设计的意图表示语言，如阿里的 LAI
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和华为的 NEMO，都是通过一些关键字原语和表

达语句来描述用户对网络的需求。如提供了

scope、modify、check 等几种原语描述用户的意

图需求。对于添加一条“A 可以连通 B”的意图，

便可以使用“scope A*,B* allow A*,B* control 

A→B check fix”来描述该意图。非常类似网络领

域的 SQL 语句，可以给网络控制器发送命令，进

行对应的配置。优点是可以在特定的环境下描述用

户意图，得到的配置策略具有很高的准确性。缺点

也很突出，并不是用户的自然语言表达，抽象级别

仍然较低，需要向 NLP 方向演进。同时，如何生成

满足该需求的网络策略，还缺乏必要的智能性。这

也是实现网络自治，而不只是人治的关键。 

3.2  网络自治 

随着网络规模的扩展及信息交换的复杂化，

维持这种网络的动态性需要可靠的运维机制。

5G-Advanced 网络演进与 AI 能力的引入，可以提

高网络的感知和决策闭环能力。电信网络运维经

验与专家知识的数字化，为网络从人工运维向自

治运维提供了技术底座。在网络自动化闭环过程

中，需要将人工经验与知识转化为机器可理解的

知识图谱，从而在推理分析、意图驱动和闭环决

策中发挥重要作用。类似车辆自动驾驶，3GPP、

TMF 和 GSMA 都提出了网络自治的分级标准，

图 1 中给出的是 GSMA 的智能自治网络分级标

准 [16-17]。通信网络的复杂性决定了智能自治网络

是无法一蹴而就的，应该循序渐进，分 L0～L5

这 6 个阶段逐步推进。 

目前，现网各种系统的智能化处于 L1 和 L2

级，ITU-T《IMT-2020 及未来网络智能评估框架》

建议书给出的部分案例处于 L2～L3 的级别[17]。

实现完全的智能自治网络是一个长期目标，这个

过程只能循序渐进，需要分步实现：从提供重复

执行操作的替代方案，到执行网络环境和网络设

 
图 1 GSMA 智能自治网络分级 



·5·  电信科学  2021 年第 9 期 

 

备状态的感知和监控，根据多种因素和策略作出

决策，并有效感知最终用户体验，直到最后网络

能够感知运营商和用户的意图、自我优化和演进。 

因此，面向 6G 智能自治网络，需要构建

AI 和大数据引擎，考虑不同网络层次的特点，

进行解耦设计、微模块化实现、分层部署；同

时聚焦高价值场景、按需引入 AI 能力、逐步推

进，最终实现泛在的业务网络智能化与全面的

智能网络自治。 

4  知识定义的意图网络 

4.1  设计思路 

尽管软件定义网络为计算机通信网络注入了

新的活力，提供了更加灵活可用的网络管理接口，

提供了全局的网络运行状态视角，然而仍然没有

回答一个关键的问题：如何理解当前网络的运行

状态，并将这一理解应用到网络管理、优化和控

制当中。21 世纪初，Clark 等[10]提出“知识平面”

的概念来减少网络管理中配置、诊断和设计的成

本，知识平面应当能够应对从基础网络本身所收

集到的不完整、不一致、误导性的甚至恶意的数

据；应当能够协调网络成员冲突或不一致的高层

次目标；应当能够应对网络环境或短期或长期的

变化。知识平面提议借助人工智能技术，将“智

能”根植在未来网络的基因里。 

近年，Mestres 等人[18]又重新整理了这一概

念，认为 Clark 的远景可以被实现，并进一步提出

“知识定义网络”的概念。中国科学技术大学朱近

康教授提出未来智能网络中有三大核心[19]：智能

管控的极其简洁的网络架构、知识+数据双驱动的

学习机制、全场景全业务动态联合优化。团队认

为以上 3 点在未来网络中缺一不可，同时提出未

来智能网络应该具备的三大能力：全场景管控、

全知识学习、全透明优化。文献[19]中强调，知识

＋数据驱动学习是未来智能网络的基础，能够实

现网际间抑或网络内的学习优化，并构成一个动

态联合优化体系，有助于实现未来网络的智能自

主管控。 

鉴于软件定义网络的最新发展，在知识定义

网络中，知识平面可以进一步具体化，构建在控

制平面和数据平面上层，将智能和推理集成到软

件定义网络的决策过程之中。通过解耦的控制平

面和数据平面，知识平面可以获取全局的网络状

态信息以及灵活的网络控制能力，使用人工智能

技术处理网络数据生成知识，并利用这些知识管

理网络。作为长期愿景，知识平面可以学习网络

是如何运作的，并最终自动化地管理和控制网络。

知识定义网络的发展历程如图 2 所示。 

本文提出基于知识定义的意图网络，对网络

状态进行遥测和感知，并结合人工智能与机器学

习分析所提供的丰富的网络知识对网络意图进行

理解，最后借助软件定义网络的集中控制，实现

网络意图的执行和方案部署。 

 转发件和软件定义网络控制器→分析平

台：分析平台的责任是获取足够多的信息

全面地描述整个网络。当数据层转发数据

包时，分析平台实时地监控数据层；这样，

平台就能够获得精准的数据流量信息。除

此之外，平台还会向软件定义网络控制器

查询控制层和数据层的状态。为了高效地

学习网络的行为并且更全面地了解网络，

收集网络不同状态、不同环境下的信息是

十分重要的。因此，分析平台会存储所有

的历史数据。 

 分析平台→机器学习：机器学习算法可以

从知识定义网络的网络行为中学习知识。

当前和历史信息用来给算法提供数据集，

最终会生成网络的抽象模型。机器学习的

方式有 3 种：监督学习、非监督学习、强

化学习。 

 机器学习→北向控制器接口：知识层的存

在缓解分析平台收集的遥测数据与控制具
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体操作过程之间的差距。传统上，网络运

营商必须从网络测量中收集的指标进行研

究，并决定如何对网络采取行动。在知识

定义网络中，这个过程中的一部分负担分给

了知识层。知识层的优势是可以利用机器学

习自动为运营商管理网络提出建议。 

 北向控制器接口→软件定义网络控制器：

北向控制器 API 提供一个通用的“网络意

图”接口，供基于软件的网络应用和决策

者控制网络元素。网络的使用者通过 API

表达“网络意图”，即其对网络的需求。

结合分析平台提供的网络状态与网络知

识，使用者的意图会被知识层进一步转化

为具体的控制指令。软件定义网络控制器提

供的 API 可以是传统的命令式语言，也可以

是声明式语言，知识层可以通过训练获得处

理命令式语言或是声明式语言的能力。 

 软件定义网络控制器→转发件：控制命令

通过控制器的南向协议被下发到转发设

备，这样数据层就可以使用知识层产生的

决策运行。 

4.2  知识生成 

“知识驱动”可以理解为对传统“数据驱动”

的升级，知识由数据生成，知识属于一般性数据

驱动的高级状态，并具有一定通用性。以全局视

角代替具体案例的局部视角，以全局视角打通多

个网络管控问题域，将按需服务的相关网络规律、

机理、策略凝练为知识，构建全域资源调配的知识

空间。引入外部先验知识来提升单纯数据驱动无法

满足的效果，机器学习的神经网络模型也是知识的

一种载体。如图 3 所示，网络知识包含 4 种形式：

历史记载、客观现状、主观体验和动作反馈。 

 
图 2 知识定义网络的发展历程 
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上述4种形式包含了人类所能总结的知识库、

常识库，以及机器所能理解的知识。从网络运维

手册、网络设备手册以及网络配置文档等资料中，

以机器学习、自然语言处理等自动化的方式构建

网络管控知识图谱。网络管控知识图谱是针对网

络管控的人类经验知识的抽象，可以用于智能化

管控策略的验证与补充，提升网络管控知识的可

用性。区别于传统数据驱动，网络管控知识图谱

可以更好地解决策略生成的可解释性和逻辑推理

的问题，挖掘已经学习的知识点之间的深层关系，

推理探索新的知识点。同时，为了适配网络场景

的多样性，本文首次提出了特征共享、模型公用、

策略互通，进一步提升了知识的通用性和普适性，

并通过不断学习，让知识空间自我丰富。通过 4 方

面的素材形成知识空间，通过机器学习、特征工

程做知识凝练，把共享的特征输入神经网络，使

模型可以共用，支持多种不同的任务，再进一步

形成策略，作为最终结果为多种管控任务所用。 

通过机器学习把数据凝练成知识，从数据中

学习获取有价值的知识（经验策略、性能指标），

抽象一些来总结，按照所解决的问题，知识分为

三大类，分别是：是什么、为什么和怎么办，如

图 4 所示。 

从形态上来看，又可以分为直观的知识形态，

比如文字、图片、规则等；以及非直观的知识形

态，比如数据标注、逻辑关系、因果关系、算法、 

 
图 4 对网络知识的理解 

函数关系等。具体到通信网络中的知识，则涵盖

了：节点、链路、流量性质的分类与估计；模型

的推理与解释；决策的优化、搜索与执行。其中

分类和估计是现有工作比较充分的研究点。而后

面两项依然是待解决的难点问题。 

网络知识表达的一种重要的形式，是结构化

的语义知识图谱，以符号形式描述物理世界中的

概念及其相互关系。通过自动化和半自动化方式，

可以形成实体间关联性的形式化表达，用于描述

物理世界中的概念及其相互关系。其基本组成单

位是“实体−关系−实体”三元组，以及“实体−

属性−值”对，实体间通过关系相互关联，构成网

状的知识结构，方便用来做智能运维、智能决策、

网络自动驾驶等。 

同时，并不限制知识的具体形式，机器学习

的模型也可以作为承载知识的载体，通过机器学

习生成模型，定义网络策略。虽然已有较多成果

利用现有的 AI 算法如 VAE、DRL 等来直接解决

 
图 3 网络知识的 4 种形式 
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网络问题，但是其效果往往不是特别理想，并不

是终极解决方案。面对更普适的网络场景，只有

打开神经网络的黑盒，提出真正适合网络特性的

AI 模型，才能进一步真正实现智能网络自治。 

知识定义网络区别于其它网络模式的最大特

点是其可以利用对知识的分析使用使自己具有

“智慧”。因此，确定知识的来龙去脉是尤为重要

的。图 5 为目前主流的知识定义网络中知识的形

成与运用过程。 

首先数据通过一定的规则被分类整理成有相

关性的信息，这些信息可以按需被存储在数据库

中，以方便调用。接着系统需要通过人工智能对

信息进行学习理解产生模型化的知识，通常情况

下系统会将知识也存储在数据库中，以便在未来

的闭环控制中循环利用知识并提升系统效率。然

后根据意图和知识系统进行学习和推理，即通过

了解用户、服务等意图匹配相关的知识模型，经

过训练学习之后找到满足意图的最优解。最后，

网络按照最优解进行调整，新的行为又会产生新

的数据被系统回收，依次往复。 

4.3  系统架构 

知识定义的意图网络总体架构分为4个平面：

用户面、意图面、控制面和数据面，如图 6 所示。 

用户面通过用户意图识别的人网交互机制，

实现 6G 网络的随心所想。不管是用户输入的意

图，还是网络内部的修正、优化意图，都会转化

为统一的网络意图表达模型。意图转译采用语义

匹配和实体挖掘模型相结合方式，利用深度学习

方法处理时序长文本，根据预测的语义模版序列，

再对长文本意图的实体进行挖掘，其实体挖掘模

型采用 LSTM+Attention 层。然后，用户意图需求

和网络状态数据都接入“网络知识决策平台”进

行智能决策，这也是网络自治内部运行的核心。 

知识定义作为意图网络的重要使能技术，将

基础网络和神经网络深度融合，构建自学习、自

维护的智能网络。经历知识表征、网络编排和策

略生成流程，然后生成配置信息通过控制面，自

动化下发给数据面。其中，知识表征需要处理当

 
图 5 知识的形成与运用过程 
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前网络内外部流量状态、全真网络拓扑先验知识、

各级用户意图等多模态数据，进行感知识别甚至

预测，形成支持多场景决策的形式化表达。引入

更多的先验知识，包括拓扑、专家规则、运维经

验等，其中数据格式可以包含知识图谱，运维手

册，日志以及预训练模型等，经过知识表征后，

实现模型共享，使得各种网络策略生成更加高效

精准。此外，还特别加入了“策略验证”和“意

图验证”双层保证，确保意图表达的完整性、去

模糊性，提供意图保障、网络数字孪生和故障自

动化修复，突破网络自治的最大瓶颈。 

5  智能网络自治的探索 

团队前期研发的智能运维产品已经在 4G 和

5G 现网和多个行业都实现了产业应用，汇集运维

知识经验和 AI 算法，围绕日志分析、告警压缩、

异常检测、根因定位等场景，提供超过 20 种 AI

原子能力，覆盖网络运维业务大部分流程和运维

业务需求，如日志解析、故障发现、故障预测、

告警聚合、故障定位等。然而，仅仅通过数据驱

动的基础机器学习算法，目前的识别准确率，对

异常检测任务还尚可，对根因分析等推理场景效

果还不甚理想，距离自治网络的要求还有很大距

离，有必要引入外部知识来构建、更新和推理更

复杂的外部网络世界。 

5.1  图感知的深度学习的智能网络决策算法 

机器学习和人工智能技术在网络领域中应用

的首要问题是如何设计能够有效理解输入数据的

神经网络结构。在其他领域的经验表明，一个与

所解决问题高度适应的神经网络结构将极大地提

高神经网络模型在该问题上的学习能力。团队提

出图感知的深度学习的智能网络决策算法[20]，将

逐跳的路由决策问题建模成从已知网络状态到下

一条最优路由的分类问题，并创新性地提出了使

用图感知的神经网络层对输入数据进行学习和特

征抽取。基于输入数据节点间的拓扑学连接关系，

针对路由问题使用介数中心性筛选高度相关的邻域

节点，构建图感知的邻域卷积算子，通过该邻域卷

积操作实现对输入拓扑结构信息的有效理解和学

习。针对逐跳的路由决策，通过根据决策结果逐步

修正输入数据，使得输入数据能够包含一定的历史

决策信息，提升多跳决策结果的可用性。实验表明，

 
图 6 知识定义的意图网络架构 
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所提算法能够实现更短的训练时间，达到更高的决

策准确度，并且达到更高的多跳决策准确度。 

5.2  基于案例的智能方案学习与推断算法 

基于案例的推断对已有的优化算法加以利

用，实现快速的优化决策[21]。特别地，介绍了一

个基于深度神经网络的网络状态表征方法，能够

把高维的网络状态转换成低维的特征向量，并

根据此特征向量与案例库中的已有案例进行比

对，挑选最相似的案例进行重用。该系统优于

现有的流量分割和流量工程路由方案，能够以

较高的执行速度完成策略推断，并提供有竞争

力的近优解。 

对于变化和复杂的新兴网络，巨大的训练成

本阻止了在变化或差异的环境下快速收敛。利用

生成对抗网络来学习适用于不同网络环境下基于

深度强化学习的路由的域不变特征[22]，该机制利

用了之前的案例模型，加速了训练过程，并处理

网络状态和拓扑的变化。在生产级软件交换机和

控制器中实现了该路由算法，同时通过多种拓扑

和网络状态分布对其进行综合评估，效果不仅优

于现有的基于深度强化学习的路由框架，而且比

朴素迁移学习算法具有更高的训练效率。 

5.3  高鲁棒性网络调度算法 

通过使用批量马尔可夫到达过程对网络流量

模式进行建模，证明具有高变化、突发性和随机

输入的网络路由问题可以建模为马尔可夫决策过

程，并且可以使用基于价值迭代的强化学习方法

进行解决[23]。此外，深度强化学习模块可以有效

地学习和估计长期李雅普诺夫漂移以及惩罚函

数，因此就队列积压量、端到端时延、信息使用

年限和吞吐量而言，它提供了优秀的结果。所提

算法在多种设置下均优于基线方法，并且收敛速

度比现有方法快，在各种拓扑下均具有良好的性

能，因此可以在一般情况下使用。所提出的基于

区块链的信息交换协议可以为路由框架提供可信

赖的网络统计信息。 

此外，还解决了动态复杂的物联网场景下的

服务功能链映射问题[24]，将一些复杂的虚拟网络

功能分解成一组虚拟网络功能单元和一个内部连

接图，在支持 NFV 的物联网中构建虚拟网络功能

转发图。在此模型中，给出了服务功能链映射问

题的环境状态、动作空间和奖励函数。此外，还

利用 DQL 的经验回放和目标网络来提高该方案

的收敛性能。 

5.4  复杂图网络系统的异常检测 

理解了网络拓扑后，提出将时间序列和图空

间特征结合的神经网络检测模型[25]，可以实现复

杂图网络系统的异常检测。为了解决网络中节点

设备异常检测、智能运维、根因分析等问题，针

对链路时延、网络吞吐率、设备内存使用率等时

序数据，提出了一种基于图的门控卷积编解码异

常检测模型。考虑网络场景的实时性需求以及网

络拓扑连接关系对时序数据的影响，基于门控卷

积对时序数据并行提取时间维度特征并通过图卷

积挖掘空间依赖关系。基于时空特征提取模块组

成的编码器对原始输入时序数据编码后，卷积模

块组成的解码器用于重构时序数据。原始数据和

重构数据间的残差进一步用于计算异常分数并检

测异常。不同于传统的异常检测针对单点的情况，

加入了网络拓扑中节点间的连接关系，对时序数

据在不同时刻存在的异常波动进行检测。经现网

测试，准确率可以达到 95%，也有较好的模型泛

化能力。 

研发出一种基于多阶段机器学习的连续区间

异常检测模型[26]，该模型利用了异常区间的连续

性对训练集数据进行筛选，并对被检出的真/假异

常报告进行重新分类，有效地减少了异常误报的

数量。利用滑动窗口提取的多个特征组成的特征

集被证明能够较好地描述 KPI 时间序列的特征。 

5.5  智能网络自治的服务闭环流程 

AI 技术带来的网络智能化价值明显，但网络

最终实现自治仍然面临很多挑战，实际业务中流
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程断点很多，有必要打通各个流程断点，提供服

务自动化执行各种 IT 流程工作，实现真正的超自

动化。海量网优数据中抽取隐含的关联特征和

规则，建立算法模型，优化参数调整策略，提

高网络资源利用率以及网络容量。提供了网络

自动化管理、故障发现、智能选路（自愈）等

功能。基于网络指标异常检测技术实现 6G 网络

的闭环控制。 

从全局运行流程上来看，意图网络自治的基

本理念是将资源分组，每组资源只实现一个简单

的功能，将网络中服务的实现分拆成资源工作组

的组合。不同层次间的交互通过意图 API 实现，

实现意图的过程通过多层闭环完成，使网络的实

际状态达到意图所定义的预期状态。如图 7 所示，

将需求拆分成每个资源运行组的集合（从右到

左），从商业意图（目标）到服务的集合，再到

资源的集合，将资源可实现的功能累加成服务、

业务的功能，最后满足商业目的（从左到右）。 

以路由故障为例，在网络系统出现问题时，

必然难以维持用户意图。通过知识加持 AI 技术进

行网络分析，快速准确发现故障点，反馈回控制

器进行自决策，找到新恢复路由。自动化交接和

自愈流程会保障故障路由流量被无缝地转移到新

路由上，不会影响用户体验。 

网络运行状态具有高动态性，在使用知识定

义方法解决网络路由问题时，如果只使用预先离

线训练的方法将面临诸多难点，如训练数据的获

取、网络运行状态统计特性改变后的再训练等问

题。相比于传统的业务保障机制，基于意图的自

治方案可以实现毫秒级信息上报，秒级故障定界

定位。再结合控制器的多重保护机制，最终为客

户带来故障发生零感知的用户体验。 

6  结束语 

人类社会、人工智能的发展和演进，发源于

知识的传播与传承，而关键点在于设计可解释、

可传授的知识表达和知识载体。同样地，一个智

能的网络，不但要完成对自身状态的理解和对自

身性能的优化，更应当将这一系列知识传播出去，

如开环状态下需要人类介入调控的时候恰到好处

地提供信息、评估和方法；又或者闭环状态下在

不同网络之间交流知识，共同发展，完成网络的

图 7 高阶自主网络架构解决方案 
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自我演进。 

为了支撑知识定义的自治管控策略，需要构

建知识空间，以逻辑集中化的 AI 平台为智能引

擎，为 6G 网络管控平台和网元赋予 AI 认知能

力。基于这样的架构，可以实现知识赋能网络

自治，并完成意图从规划到创建再到优化的全

生命周期闭环维护，有朝一日实现无人值守的

网络自动驾驶。 

知识定义的意图网络自治研究为智能网络

自治构想了一条路线，通过构建人工智能和大

数据引擎，考虑不同网络层次的特点，进行解

耦设计、微模块化实现、分层部署；同时聚焦

高价值场景、按需引入 AI 能力、逐步推进，这

必然是一个长期过程，此历程需要汇聚产业合

力，最终实现泛在的业务网络智能化与全面的

智能网络自治。 
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